 Cel mai raspandit ransomware din lume revine cu noi versiuni Bitdefender le ofera victimelor ajutor gratuit Ads Actualitate Politic Business Sport Life Show Login Arhiva Internet si Tehnologie hacker Cel mai raspandit ransomware din lume revine cu noi versiuni Bitdefender le ofera victimelor ajutor gratuit Marti, 19 Februarie 2019, ora 12:06 3240 citiri Bitdefender, cu sprijinul Europol, Politiei Romane, DIICOT si altor institutii de aplicare a legii, precum FBI, a dezvoltat un nou utilitar gratuit pentru recuperarea datelor blocate, destinat victimelor celor mai recente versiuni a clasei de ransomware GandCrab, aflata in continua expansiune Amenintarea GandCrab a restrictionat accesul la o cantitate considerabila de date, facand numeroase victime si in Romania, si a devenit cea mai prolifica forma de ransomware a momentului Din ianuarie 2018 pana in prezent, pagubele cauzate de acest ransomware se ridica la sute de milioane de dolari GandCrab a infectat pana acum peste un milion de victime, iar instrumentele de decriptare pentru versiunile anterioare au fost descarcate de aproape 400 000 de utilizatori, care nu au mai platit astfel milioane de euro atacatorilor Noul decriptor le permite victimelor sa primeasca acces la datele criptate fara sa mai plateasca recompensa atacatorilor si poate decripta versiunile de la 5 0 4 pana la 5 1 ale GandCrab, dincolo de 1, 4 si 5, pentru care existau deja remedii Peste 400 000 de utlizatori au descarcat pana acum instrumentele Bitdefender de decriptare pentru versiunile precedente ale GandCrab "Desi ne asteptam ca atacatorii sa continue sa dezvolte noi versiuni ale GandCrab, vom depune in continuare toate eforturile pentru a le permite victimelor sa li se redea accesul la viata digitala fara niciun cost Colaborarea dintre companiile de securitate cibernetica si institutiile de aplicare a legii este solida, iar dezvoltatorii GandCrab vor continua sa piarda incasari uriase si dupa lansarea acestui nou decriptor", au declarat reprezentantii Bitdefender Ads Versiunea ransomware GandCrab a fost extrem de activa in ultimul an si a operat folosind un model de afiliere, prin care dezvoltatorii il ofereau ca serviciu platit celor interesati sa il raspandeasca, cerand in schimb un anumit procent din incasari GandCrab se raspandeste prin vectori de atac multipli, precum email-uri de tip spam si campanii de malware Atacatorii isi diversifica modalitatile de atac si dezvolta constant noi versiuni ale GandCrab cu scopul de a cauza pagube cat mai mari Acest model le permite hackerilor sa solicite plati care incep de la 600 de dolari pentru un calculator personal, dar care urca pana la 700 000 de dolari pentru companii, in functie de cat de importante sunt datele criptate De asemenea, unele grupari din spatele GandCrab ataca organizatiile prin intermediul datelor de identificare pentru acces de la distanta in infrastructura Astfel, infractorii se autentifica pe un calculator al companiei, ruleaza ransomware-ul si il lasa sa se raspandeasca in toata reteaua Apoi isi sterg urmele si santajeaza organizatia in schimbul redobandirii accesului la date Ads In 2018 si primele luni din 2019, GandCrab a suferit transformari radicale in ceea ce priveste modul de raspandire, oportunitatile de afiliere si optimizarile care ii permit sa treaca de anumite solutii de securitate Pentru a preveni infectarea cu ransomware, utilizatorilor li se recomanda sa pastreze copii ale datelor importante, sa foloseasca o solutie de securitate performanta si sa evite sa acceseze linkuri sau fisiere din email-uri nesolicitate Bitdefender si institutiile de aplicare a legii implicate in dezvoltarea acestui utilitar sfatuiesc utilizatorii infectati sa nu plateasca atacatorilor taxele de decriptare solicitate, ci sa creeze copii ale datelor compromise si sa se adreseze organelor de politie Decriptorul pentru GandCrab poate fi descarcat in mod gratuit de pe pagina Bitdefender Labs si de pe site-ul No More Ransom Ads Despre Bitdefender Bitdefender este o companie de securitate informatica cu activitate la nivel global, care furnizeaza solutii revolutionare de protectie impotriva amenintarilor complexe catre 500 de milioane de utilizatori din peste 150 de tari Inca din anul 2001, Bitdefender a dezvoltat tehnologii recunoscute la nivel international destinate securitatii pentru familii si corporatii si a devenit un furnizor de incredere pentru protectia terminalelor si infrastructurilor companiilor Astazi, tehnologiile Bitdefender sunt prezente in 38% dintre solutiile de securitate de pe piata Mai multe detalii sunt disponibile pe https://www bitdefender ro Ads Scrie pe Ziare Com Citeste si: USR cere demisia șefului AEP după ce a fost trimis în judecată pentru abuz în serviciu USR a anunţat, luni, prin vocea purtătorului de cuvânt Ionuţ Moşteanu, că îi cere demisia şefului AEP, Costantin Mituleţu Buică, trimis în judecată pentru abuz în serviciu, în cazul De ce nu-l va demite premierul Ciucă pe plagiatorul Florin Roman: ”Ar crea un precedent nedorit” Noul ministru al Inovării, Cercetării și Digitalizării, Florin Roman, a stârnit revolta opiniei publice după ce a ieșit la iveală că și-a plagiat lucrarea de disertație Premierul Ciucă # decriptor ransomware , # Bitdefender ransomware Ne puteți urmări și pe pagina noastră de Facebook sau pe Google News Sursa: Ziare com Comentarii Adauga primul comentariu Parteneri Ziare Com Digi24 ro Coreea de Nord si Coreea de Sud, de acord sa incheie razboiul dintre ele Cele doua tari sunt in conflict de peste 70 de ani TelekomSport ro Un nou tun de ULTIMA ORA dat de FCSB Becali face SHOW total pe piata transferurilor si aduce unul dintre cei mai in forma jucatori din Liga I ObservatorNews ro "De ce sa traga, e criminal? A omorat oameni?" Familia soferului fugar din Tulcea il apara, desi un copil de 13 ani a cazut victima nevinovata Ads Top stiri din Business Lacăt pe ușa operatorilor economici care încalcă repetat măsurile anti-COVID Legea a fost promulgată de președinte Salariul mediu net a crescut în octombrie cu 27 lei comparativ cu luna precedentă Top trei produse care i-au ars pe români la buzunare: s-au scumpit și cu 50% Care este singura ieftinire Rata anuală a inflaţiei a coborât ușor în luna noiembrie Se menține însă la o valoare extrem de ridicată Bitcoin a revenit duminică la valoarea de peste 50 000 de dolari pe unitate Ce sunt și cum sunt clasificate dividendele Motivul pentru care companiile mari pot fi printre cei mai buni plătitori Toate stirile din Business Ads Ads Urmărește-ne pe: Hidroelectrica Banii tai Afaceri Bani Preturi Taxe Impozite Locuri de munca Casa Auto Internet si Tehnologie Fonduri Economie Mediu Elon Musk Mugur Isarescu Anca Dragu Paliu Bogdan Olteanu Achim Irimescu Sebastian Vladescu Florin Georgescu Aura Carmen Raducu Apple Volkswagen Constantin Stroe Abonare breaking news Toggle Abonare la stiri din Actual Toggle Business Toggle Sport Toggle Life Toggle Dark mode Toggle Mareste fontul Comunitate Platforma pentru solutionarea litigiilor Sitemap Termeni si conditii Politica de confidentialitate Politica de cookie Setari confidentialitate Contact Urmareste-ne pe: Aboneaza-te la notificarile Ziare com: Breaking News Toggle Actual Toggle Business Toggle Sport Toggle Life Toggle Nu multumesc! Ok, ma abonez! Pentru a va abona la notificarile Ziare Com apasati butonul de sus Allow sau Permite &times; Orase selectate: Selecteaza si alte orase de mai jos Inchide Salveaza &times; Login Username: Parola: Mi-am uitat parola Creeaza cont &times; Reguli de votare 1 S-a mai votat de pe acest ip - La multe companii, la dispozitia angajatilor este pusa o singura adresa de ip Este posibil ca un coleg de-al dvs sa fi votat deja acest comentariu In aceste conditii, exista o solutie pentru a putea vota: va faceti un cont, deveniti membru al comunitatii Ziare com si votati, logat, orice comentariu doriti 2 Vreti sa votati propriul comentariu - Pentru o evaluare cat mai obiectiva a comentariilor, cei care posteaza nu-si pot vota propriul comentariu Inchide 